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MANUAL DE ASSANTURA DIGITAL

DE DOCUMENTOS EM FORMATO PDF E DV

Assinatura Digital Qualificada de Documentos

A Gaiurb tem como um dos seus objetivos primordiaidramitacdo desmaterializada dos
procedimentos de controlo prévio previstos no RJUE, prevendo para tal a instrucdo dos varios
procedimentos e entrega de elementos em suporte informético

Osdocumentos que instruem os procedimentos devem encorseamdevidamente assagospelo
respetivo declarante, bastando para o efeito possuir o cartdo de cidadao que ja inclui um certificado
de assinatura digital qualificada.

A Gaiurb EM, na perspetiva de facilitar a assinatura digital de ficheiros B&dgnvolveu uma
aplicac@oinformética denominadaNoPaper Assinatura Digitadisponibilizadapara download no

portal do Balcao Digital, com a qual através do recurso ao cartdo de cidadao podera assinar um Unico
documento ou um conjunto de documentos, apenas huma unica sessaoidacapl

1. Requisitos necessarios

Para assinar digitalmente um documento com o cartdo de cidaddo sera necessario:
Cartéo de cidad&o, com certificado ativo e cédigo PIN;
Leitor de cart6es SmartCard (disponivel na entidade emissora do CC);
Computador com porta USB ou leitor interno de cartdes SmartCard,;
Software para utilizacdo de cartdo de cidadao, disponivel em
http://www.cartaodecidadao.pt
Software para assinar documentos

Para esclarecimentos adicionais sobre o cartdo de cidad&o e assinatura digital podera consultar:
http://www.cartaodecidadao.pt
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2. Assinaturadigital de um documento PDF com a aplicagcdo NoPaper Assinddigal

2.1. PréRequisitos:

A aplicacddNoRaperADencontrasedisponivel parasplataformas Windows sendo compativel com
0s sistemas operativod/indows XP, Window7 (32bit) e (64bit).

Para o seu funcionamento é necessario ter instaladbliddleware Oficial do cartdo do cidadao
disponivel emhttp://www.cartaodecidadao.pt/

Compativel cona versddvl.24.1) Dez 2012do MiddleWare.

- - - -
)| eatsodecidadso.pt. £ - B & X || B caso de Cidadio - Incio L...r « Aalb an —

. »
CARTAO DE CIDADAO

MANUAS | SOBREOC | NOTIWS |  FAQS | ATENDMENTO
GARTAD,

0 SEU NOVO DOCUMENTO DE CIDADANIA

2.2. Instalacgéo:

Para instalar o dbPaperAD basta descomprim@ ficheiro em formato zip (nopaperad.zipyma
pasta do seu computada criar um atalho para dPaperAD.exe ou cori®d diretamente da pasta
através do Explorador do Windew

2.3.Assinar documentos

Executar a aplicagéw PaperAD Raper

Caso o programa seja abedem o cartdo do cidadao introduzido no leitor:

Surge a&seguintemensagem

Certfcagsopdt T
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Em seguida aplicagdo abre semidentificagéo do titular do cartéo:

No ASSINATURA DIGITAL

REQUERENTE BI/CARTAQ DE CIDADAO
_ |

é

TLIRA

FICHEIROS

FICHEIRO

Se a aplicagdo j& estiver aberta (sem cartdo) e depois este for introduzido, existe a hitese
carregar no icon. paraativara informagéo do titulado cartdo

ApOs a ativacdo do cartdo ou no caso de o cartdo ja estar introduzido previamente no leitor, a
aplicacdo apresentara os dados e a foto do declarante:

NO ASSINATURA DIGITAL

REQUERENTE BI/CARTAO DE CIDADAQ
Nome prprio no cartgo de cidadéo
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A aplicacdoNoPaperAD permite ainda o preenchimento de dados opcionais panaser¢cdo no
documento a assinar digitalmentigis como assunto, contacto e local.

NQ@ ASSINATURA DIGITAL

REQUERENTE BI/CARTAO DE CIDADAQ
Mome proprio no cartdo de cidadéo

ATURA

. Processo em digita

nopaperggaiurh.pt

FICHEIROS

Neste momento devera selecionar os ficheiros a assinar, carregando tantas vezes, quanto o niimero

de ficheiros a assinar, no bau..

NO ASSINATURA DIGITAL
it UERENTE BI/CARTAQ DE CIDADAQ
Meme proprio no cartic de t:din

Processo em digital

nopaperg@ygaiurb.pt

FICHEIROS

FICHEIRD

Sempre que pretender remover um ou mais documentos que ndo pretenda assinar deve utilizar o

botéo .
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Para assinar os documentos bastara clicar no dn- sendosolicitado ao utilizador o cédigo PIN
tantas vezes quanto o nimero de documentos a assinar.

NQ@ ASSINATURA DIGITAL

REQUERENTE BI/CARTAQ DE CIDADAQ
Nome proprio no cartdo de c
A AT anca do Windows

Fornecedor de Smart Card da Microsoft
Introduza o PIN de assinatura digital.

FICHEIROS

ApOs o procedimento de assinatura digitat documentos passam a ter a sinalética de assinados
estando representados pelo simbolcverde. .

N@o ASSINATURA DIGITAL

REQUERENTE BI/CARTAQ DE CIDADAQ
Mome proprio no cartdo de cidaddo

SINATURA

. Processo em digital

nopapenggaiurb.pt

FICHEIRDS

FICHEIRD
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Osdocumentos originais sdo mantidos diretorio basesendo criados novos documentos assinados
com osufixod_cert:

Mome

'@] tr_cord_cert,pdf
'E] kd_aukor_cert, pdf

'E] req_cert, pdf
ﬁ] md_cert,pdf

2.4.Simbologia de icones e seus significados
= |era informacédo do cartdo (para o caso em que o cartédo é colocado depois da aplicaaiersgr

Adicionar documentos a lista para assinar

: JiofC

Apagar os documentos da lista

lo

=il Assinar documentos

Documento ndo assinado

Documento assinado.

2.5.Créditos

O desenvolvimentodo NoRperAD foi possivel cone recurso autilizacdo de bibliotecas e
documentacéao diversa disponibilizada por empresas e técnicos ao abrigo de licengas GPL.

elDPT- Cartéo de Cidada@o .NET Wrapgetp://cartaodecidadao.codeplex.con/
iText®- from iText Software Corpthttp://www.itextpdf.com)
CSJ2K- A Managed JPEG2000 Codéltip://csj2k.codeplex.com/)

E o artigo Eigning PDF documents with iTextSharp de-Atidine KADDOURI
(http://www.codeproject.com/Articles/14488/EsigningPDFdocumentswith-iTextSharp
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3. Assinar um ficheiro DWFx comswftware Autodesk Design Review

O AutodeskDesign Review (ADR) é uma ferramenta disponibilizada gratuitamente pela Autodesk
que permite visualizar, medir, anotar, imprimir e assinar ficheiros em formato DWF.

3.1. Acesso a aplicagdo
Para descarregar o programdaitodesk Design Revieacedaa paginaoficial,

http://usa.autodesk.com/desigmeview/.

Depois deefetuar o download, deverd proceder & instalacdo do ADR, executando o ficheiro de
instalacao.

3.2. Abrir o ficheiro DWF, DWG ou DXF com o ADRarcno botdo localizado no canto superior
esquerdo da janela da aplicacdo, escolhé bBJoen 2 & { SOdzNR (G & ¢ aSy ! RR 53 HdeA
{ A3y L {dzNB ¢

fl Security

[ wew - [ LB (e8] o2
[‘-II- Add Digital Signature - | 2] £ [ef
E Open y | =R Add Digital Signature Al [e
| Callouts

I [E  View Signature Details
Save _ View Signature Details lias tipo-Mode!
B ser

\ s
S S
% Send Email \
[X] ciose %

rEm——

= e

3.3. Escolhepo certificado de assinatura digital qualificada a usar para assinar o ficheiro.

H____.__._

Autodesk Design Review 2012 NG-02 - Norma representacao grafica - planta de cedencis tipo.dwl

I 1

iEs ] pefoutt - Findor W 2
FullScreen Copy Curent [l Showbide Palettes = |l Search Autodesk Seek Help

View ¥ Show Markups X

View ~ Workspace Search Assistance
Thorbnais WA neo areh b ) Al F 0@ - Tai1
e

1910602 - Gaiurb

Sequrnga o Vindowsg )

Add a Digital Signature
Select list to use to digitally sig

LA

View _Thumbnails

Moo Fropertes CAEIE

A procurar mosaicos de credenciais...

Grid Data) [T Data] [Layers] [Crass Soctions] [Views] [Obiect Properties] [Shest Properties]
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Full Screen  Copy Cumrent [ Show/Hide Palettes = | ! Search Autodesk Seek Help
View o Show Markups )
View ~ Workspace Search Assistance
Trumbads HER] & O (@B L+@ - 1d1 ]
e %
1110602 oGaiurb 1)

~_ || e -

Seguransa do Windows,___ )

Add a Digital Signature - 12
Select i

9 g 9

List Vies _Thumbnails [ Markup | Mode

y Valido de: 0000000 ate

=) 10000000000000C0000Q000000K

\y S i £ e Asaidi Digtal Q...
X0000000C

- Chique squi para ver propriedades ..

L CAEES - — 15
- T e ]
S| 000000000000000000000K T e
g || Emissor EC de Autenticagio do Car... T
" valido de: 0000 até XX000XK b

(Grid Data] [Teoa Data] [1

3.4. Casoo ficheiro esteja no formato DWG, DXF ou DWF, o Autodesk Design Review vai exibir a
mensagem que para adicionar uma assinatura digital qualificada ao ficheiro, é necessario converter o
ficheiro para o formato DWFEscolher a opca&im

S6 os ficheiros em DWpermitemassinatura digital.

ustodesk Design Review 2012 NG-02 - Notma representacao grafica - plants de cedencias tipo.dwf

Waorkspace

Thunbnsis ) [T ) QERRR 2@ - 1ot 3

g

NGz oGaiurb _5'—_
. |

Toadd e filg
B9 pacage format.

This wil require the file to be saved a5 3 DWFa fle.

List Vie _Thumbnails [ Markup | Mode

Matop Fropertes e

Do you want to continue?

E

G [reatw] [
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3.5. No passo seguintdevera inserir 0 cédigo PIN associado a assinatura qualificada do cartdo do
cidadéo.

todesk Design Review 2012 NG-02 - Notma representacao grafics

" [l vefuut - Find... c® @

[y Show/Hide Palettes = | Bl Search Autodesk Seek Help

ew ¥ Show Markups

View + Workspace Search Assistance
Thotas 00 WER] oo N =) LR =5
ormareprs I oGaiurb

Sagurangsdo Window W ) e

[ —

[ Fornecedor de Smart Card da Microsoft
Introduza o PIN de assinatura digital.

PIN
" 1 BED
=== Clique aqué para enais informacdes

List Viev _Thumbnails | Markup | Mode

Mt Fropees ®RE

[Grid Data] [Tt Data] [Cayars] [Crass Sections] [Views] [Obiect Properties] [Shest Properties]

3.6. Apésassinatura digital seréxibida a informagao relativa a validaderdasma

b a8’

MuG-e2- oGaiurb
View Sigoature Details [=

Snstire Detsis

The dgtsl sgnakure is veld.

The fe has ot been modfed sixce sned.
Certncate Summary:
’Wembﬁaksvﬂ:

] Views]

st Viey _Thumbnails | Markup | Mode

Mot Propees BB

[Grid Dot [Tt e [

Nota: para verificar o estado de validade da assinatura sera necessario ter ligacdo a internet e os
. certificados de entidade certificadora instalados no sistema operativo. Se ndo conseguir verificar a
S—;‘Bﬂ,'wuo[mmm validade ndo implica que esta seja invalida.
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4. Como veificar o estado da assinatura do documento em PDF

Para validar o estado da assinatura de um documento precisa de:

1 Terligacéo a internet
1 Ter instalado no sistema operativo os certificados:
- Certificados da entidade de certificacdo do Cartédo de Cidadao
- Certificados da entiade de certificacdo de assinatura digital qualificada do Cartdo de
Cidadao

(Caso tenha instalado o software para utilizacdo do cartdo de cidaddo ndo necessita instalar estes
certificados)

4.1. Configurar as entidades confiaveis Adobe Reader Xl
41.1. Nomenud 9 RAGF NE &S3IdzAR2 RS at NEFSNEkyOAlags S
cal AaXxé

Qx

r ~
Preferéncias &J

Categorias:
Assinaturas digitais

Comentdrios

Documentos Criagdo € aparéncia

Exibicdo de pagina

» Controlar opgées de criagio de assinaturas -
Geral Ps s Mais...

X « Definir a aparéncia de assinaturas dentro de um decumento
Tela cheia

3D e multimidia Verificagdo

Acessibilidade
PP = Contrela como e quando as assinaturas sdo verificadas Mais. I

) ominimmeimmmnions
Confianga de multimidia (existente) Certificades confidveis e de identidade
Contas de email . . . .
» Criar & gerenciar identidades para assinatura Mais...

Controlador E " .
= Gerenciar credenciais usadas em documentos confidveis

Formuldrios

Gerenciador de Confianga
Identidade De data/hora em documento
Idiorna
Internet » Configurar ajustes do servidor de data/hora Mais...

JavaScript
Leitura
Medigao (20)
Medigio (30) I
Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranga

Seguranga (avancada)
Unidades

Verificar ortografia

O

=~

l i Cancelar
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[reterincin ae vericacho de assinaturs “—— |

¥ esficar assinaturas quando o decumento estiver sben

Quando tiras vl

, mvicar pars revisat & confisr nos signatidios

Comportamenta de verificagia

étodo especificado pelo documents dispanivel

Sempre usar o método padrdo: | Seguranga padric da Adobe

7| Exigir q ey

o feits sempre que possivel ao verificar {ssinaturas
lgnoraras informages de validagdo do documento
Harsrio ds verficagio
Verificar assinaturas usandos:
 Hora na qual a assinatura foi giada
Hor:
Hor

jura (de data/hora) incorporada na sssinatura
ol

| Usay marcas de data/hora vencidas

Informagaes de verificagio

hvar um POF assinado:

 Perguntar quando 15
Sempre
uncs

Tntegragio cam o Windaws
Confier em TODOS o5

A selegBe de uma destas opgbes pode resultar o ratamento de material arbitrério como eonteida
confidvel. Tome cuidado antes de habiitar estes recursos.

== o

4.1.3. Ao abrir um documento em formato PDF com assinatligétal valida é mostrada informagéo
semelhante a da figura seguinte.
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