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MANUAL DE ASSINATURA DIGITAL

DE DOCUMENTOS EM FORMATO PDF E DWF

Assinatura Digital Qualificada de Documentos

A Gaiurb tem como um dos seus objetivos primordiais a tramitacdo desmaterializada dos

procedimentos de controlo prévio previstos no RJUE, prevendo para tal a instrucdo dos varios

procedimentos e entrega de elementos em suporte informatico.

Os documentos que instruem os procedimentos devem encontrar-se devidamente assinados pelo

respetivo declarante, bastando para o efeito possuir o cartdo de cidaddo que ja inclui um certificado

de assinatura digital qualificada.

A Gaiurb EM, na perspetiva de facilitar a assinatura digital de ficheiros PDF, desenvolveu uma

aplicagdo informatica, denominada NoPaper Assinatura Digital disponibilizada para download no

portal do Balcdo Digital, com a qual através do recurso ao cartdo de cidaddo podera assinar um Unico

documento ou um conjunto de documentos, apenas numa Unica sessdo da aplicagdo.

1. Requisitos necessarios

Para assinar digitalmente um documento com o cartdo de cidaddo serd necessario:

Cartdo de cidaddo, com certificado ativo e cédigo PIN;
Leitor de cart6es SmartCard (disponivel na entidade emissora do CC);
Computador com porta USB ou leitor interno de cartdes SmartCard;

—  Software para utilizacao de cartao de cidadao, disponivel em
http://www.cartaodecidadao.pt;
— Software para assinar documentos
Para esclarecimentos adicionais sobre o cartdo de cidadao e assinatura digital podera consultar:
http://www.cartaodecidadao.pt.
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2. Assinatura digital de um documento PDF com a aplicacao NoPaper Assinatura Digital

2.1. Pré-Requisitos:

A aplicagdo NoPaperAD encontra-se disponivel para as plataformas Windows, sendo compativel com
os sistemas operativos Windows XP, Window7 (32bit) e (64bit).

7

Para o seu funcionamento é necessario ter instalado o Middleware Oficial do cartdo do cidaddo
disponivel em http://www.cartaodecidadao.pt/.

Compativel com a versao (v1.24.1) - Dez 2012) do MiddleWare.

- - - -
(B 1o cantaodecidadso.pt £ - B & X || B caso de Cidadio - Incio ‘_J’ “ Aalt A —

E CARTAO DE CIDADAO I

micio MANUAS | SOBREOC | NOTIWS |  FAQS | ATENDMENTO
o

0 SEU NOVO DOCUMENTO DE CIDADANIA

O Descarregar Software

2.2. Instalagdo:

Para instalar o NoPaperAD basta descomprimir o ficheiro em formato zip (nopaperad.zip) numa
pasta do seu computador e criar um atalho para NoPaperAD.exe ou corré-lo diretamente da pasta
através do Explorador do Windows

2.3. Assinar documentos

. ~ paper
Executar a aplicagdo NoPaperAD ~
Caso o programa seja aberto sem o cartdo do cidaddo introduzido no leitor:

Surge a seguinte mensagem:

Certfcagsopdt T

Mao encontro carkda
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Em seguida a aplicagdo abre sem a identificagdo do titular do cartdo:

No ASSINATURA DIGITAL

REQUERENTE BI/CARTAQ DE CIDADAO
_ |

é

Al ATURA,

FICHEIROS

FICHEIRO

Se a aplicagdo ja estiver aberta (sem cartdo) e depois este for introduzido, existe a hipdtese de
carregar no icone . para ativar a informacdo do titular do cartdo.

ApOs a ativacdo do cartdo ou no caso de o cartdo ja estar introduzido previamente no leitor, a
aplicagdo apresentara os dados e a foto do declarante:

NO ASSINATURA DIGITAL

REQUERENTE BI/CARTAO DE CIDADAQ
Nome prépric no ca idadd HIHOCOOOONK XX
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A aplicagdo NoPaperAD permite ainda o preenchimento de dados opcionais para inser¢do no
documento a assinar digitalmente, tais como assunto, contacto e local.

NQ@ ASSINATURA DIGITAL

REQUERENTE BI/CARTAO DE CIDADAQ
Mome proprio no cartdo de cidadéo

MATURA,

. Processo em digita

nopaperggaiurh.pt

Neste momento devera selecionar os ficheiros a assinar, carregando tantas vezes, quanto o nimero

de ficheiros a assinar, no botdo .

N ASSINATURA DIGITAL

REQUERENTE BI/CARTAQ DE CIDADAQ
Nome proprio no ca de cidaddo OO0 00 X
TLURA

. Processo em digital
nopaperg@ygaiurb.pt

FICHEIROS

FICHEIRD

Sempre que pretender remover um ou mais documentos que ndo pretenda assinar deve utilizar o

botdo .

%
7,

2, m
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Para assinar os documentos bastara clicar no botao - sendo solicitado ao utilizador o cédigo PIN
tantas vezes quanto o nimero de documentos a assinar.

NQ@ ASSINATURA DIGITAL
REQUERENTE

Nome préprio no cartdo de cida

Fornecedor de Smart Card da Microsoft
Introduza o PIN de assinatura digital.

FICHEIROS

tr_cord, pdf

Ap0ds o procedimento de assinatura digital, os documentos passam a ter a sinalética de assinados,

estando representados pelo simbolo a verde . .

N@o ASSINATURA DIGITAL

REQUERENTE BI/CARTAO DE CIDADAO
ome préprio o cartao de cdadéo

ASSINATURA,

. Processo em digital

nopapenggaiurb.pt

FICHEIRDS

FICHEIRD
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Os documentos originais sdo mantidos no diretério base, sendo criados novos documentos assinados
com o sufixo “_cert”:

Mome

'EL'] tr_cord_cert,pdf
'EL'] kd_aukor_cert, pdf
'EL'] req_cert, pdf

'EL'] md_cert,pdf

N

.4. Simbologia de icones e seus significados

=¥ Ler ainformagdo do cartdo (para o caso em que o cartdo é colocado depois da aplicagdo ser aberta)

Adicionar documentos a lista para assinar

Apagar os documentos da lista

& Assinar documentos

Documento ndo assinado

NDEDEDE

Documento assinado.

2.5. Créditos

O desenvolvimento do NoPaperAD foi possivel com o recurso a utilizagdo de bibliotecas e
documentacdo diversa disponibilizada por empresas e técnicos ao abrigo de licengas GPL.

elDPT - Cartdo de Cidaddo .NET Wrapper (http://cartaodecidadao.codeplex.com/)
iText ® - from iText Software Corp. (http://www.itextpdf.com)
CSJ2K - A Managed JPEG2000 Codec (http://csj2k.codeplex.com/)

E o artigo E-signing PDF documents with iTextSharp de Alaa-eddine KADDOURI
(http://www.codeproject.com/Articles/14488/E-signing-PDF-documents-with-iTextSharp)
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3. Assinar um ficheiro DWFx com o software Autodesk Design Review

O Autodesk Design Review (ADR) é uma ferramenta disponibilizada gratuitamente pela Autodesk
que permite visualizar, medir, anotar, imprimir e assinar ficheiros em formato DWF.

3.1. Acesso a aplicagdo

Para descarregar o programa Autodesk Design Review aceda a pagina oficial,

http://usa.autodesk.com/design-review/.

Depois de efetuar o download, deverd proceder a instalagdo do ADR, executando o ficheiro de

instalagdo.

3.2. Abrir o ficheiro DWF, DWG ou DXF com o ADR, clicar no botdo localizado no canto superior
esquerdo da janela da aplicagdo, escolher a opgdo “Security” e em seguida selecionar “Add Digital

Signature”.

rEm——

Autodesk Design

fl Security

[ wew - [ LB (e8] o2
[‘-II- Add Digital Signature - | 2] £ [ef
Egpm y | =R Add Digital Signature Al [e
| Callouts

]| [E  View Signature Details
Save _ View Signature Details lias tipo-Mode!
B ser

\ s
S S
4)
% Send Email \
[X] ciose %

.

3.3. Escolher o certificado de assinatura digital qualificada a usar para assinar o ficheiro.

Autodesk Design Review 2012 NG-02 - Norma representacao grafica - plants de cedencias tipo.dw!

] Defoutt - Find...

[y Show/Hide Palettes +
 Show Markups

View ~ Workspace

B SearchAutodesk Seek | Help

.mll‘

Search Assistance

Tharbrais WER] oo e

b 15— aEle’|

View _Thumbnails

Moo Fropertes CAEIE

Gaiurb

Add a Digital Signature
Sedect.

) -

A procurar mosaicos de credenciais...

19 lis to use to digaally sigr

Grid Data) [T Data] [Layers] [Crass Soctions] [Views] [Obiect Properties] [Shest Properties]
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) : " B vefaukt - Find... - | @

Full Screen  Copy Current [By Show/Hide Palettes « |l Search Autodesk Seek Help
View & Show Markups )

View ~ Workspace Search Assistance
HER] v dF— AL L@ - 1d1 ]
3
TR Gaiurb 15
O! - —
Seguranga do Windows )
Add a Digital Signature - a2
Select i 9 o 9 =
I N =

List Vies _Thumbnails | Maricup | Mode \' = Emissor: EC de Assinatura Digital Q...

J Valido de: J)00000OK até X)000000
Wakss Prpsies A | - — LS

— e a1
- : .
g || Emissor: EC de Autenticagio do Car... T T =
- Valido de: X000 até XX00XX = | = | cl
# = T E
| ——] 3
r i :
2

3.4. Caso o ficheiro esteja no formato DWG, DXF ou DWF, o Autodesk Design Review vai exibir a
mensagem que para adicionar uma assinatura digital qualificada ao ficheiro, é necessario converter o
ficheiro para o formato DWFx, Escolher a opgdo, Sim.
Sé os ficheiros em DWFx, permitem assinatura digital.

odesk Design Review 2012 NG-02 - Notma representacao gafica - plants de cedencias tipo.dw

Workspace

 Thubrais i) & 15— BRI C+@ - 1a1 §
:
191NG-02 - oGaiurb 1

e ~— —

Toadd e fil

package format.
This will require the file to be saved as s DWFx fle.

List Vie _Thumbnails [ Markup | Mode

Makss Propeties BREE

Do you want to continue?

E

[Gd ] [T ] [

Gaiurb
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3.5. No passo seguinte devera inserir o codigo PIN associado a assinatura qualificada do cartdo do
cidaddo.

Design Review 2012 NG-02 - Notma representacao grafics - planta de cedencias tipo.dwéx

[B] Defautt - Find... - M [z]
Full Screen - Copy Current [ Show/Hide Palettes = | Bl Search Autodesk Seek Help
View 7 Show Markups Y

View ~ Workspace Search Assistance

BN 1o 3 d— BRI e+ @ - a1

I oGaiurb

Seguranca do Windoms ) ]

Fornecedor de Smart Card da Microsoft
Introduza o PIN de assinatura digital.

PIN
" J BED
Clique aqus para mais nformacdes

List View _Thumbnails [ Markup | Mode

Mot Frpetes SR

[Grid Data] [Tt Data] [Cayars] [Crass Sections] [Views] [Obiect Properties] [Shest Properties]

3.6. Apos assinatura digital sera exibida a informacgado relativa a validade da mesma.

e T ¥ — ] - e R C :
[—] }

¥

,Gaiurb 2

View Signature Details 1] 2 andanty L_“EI

Sgnsture Detals b E

The dottal sgneture is vald, g

The fi has rot been modfied srce s, Lf

s [

s

’m: certificate s vald.

st Viey _Thumbnails | Markup | Mode

Mot Propees BB

=

[Grid D] [Tt ] [

Nota: para verificar o estado de validade da assinatura sera necessdrio ter ligagdo a internet e os
. certificados de entidade certificadora instalados no sistema operativo. Se ndo conseguir verificar a
(U-E‘Bﬂ,lwuo[ﬂlzﬂ,mo,w validade ndo implica que esta seja invalida.

MOD_MASD_v4
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4, Como verificar o estado da assinatura do documento em PDF

Para validar o estado da assinatura de um documento precisa de:

e Ter ligagdo a internet
e Terinstalado no sistema operativo os certificados:
—  Certificados da entidade de certificacdo do Cartdo de Cidad3do

—  Certificados da entidade de certificacdo de assinatura digital gualificada do Cartdo de
Cidadao

(Caso tenha instalado o software para utilizagdo do cartdo de cidaddo ndo necessita instalar estes
certificados)

4.1. Configurar as entidades confidveis no Adobe Reader XI
4.1.1. No menu “Editar” seguido de “Preferéncias”, escolher “Assinaturas” seguido de “Verificacdo
- Mais...”

r ~
Preferéncias &J

Categorias:
Assinaturas digitais

Comentdrios
Documentos Criagdo € aparéncia
Exibicdo de pagina

Geral » Controlar opgées de criagio de assinaturas
era

« Definir a aparéncia de assinaturas dentro de um decumento

Tela cheia

3D e multimidia Verificagdo N

Acessibilidade M

P — = Contrela como e quando as assinaturas sdo verificadas
L — S | Mais... I

) ominimmeimmmnions
Confianga de multimidia (existente) Certificades confidveis e de identidade

Contas de email
» Criar & gerenciar identidades para assinatura

Controlador E " .
= Gerenciar credenciais usadas em documentos confidveis

Formuldrios

Gerenciador de Confianga
Identidade De data/hora em documento
Idiorna I
Internet » Configurar ajustes do servidor de data/hora
JavaScript
Leitura
Medigao (20)
Medigio (30) I
Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranga

Seguranga (avancada)
Unidades

Verificar ortografia

QK l i Cancelar

Gaiurb
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¥ Neificar assinaturas quando o documento estiver aberto
Quando tiras vl :

Comportamenta de verificagia
A vesificar

® Usar 0 método especificado pelo documento; avise se indispanivel

Usar o e

[reterincin ae vericacho de assinaturs “—— |

avisar pars revisat ¢ confist not signatirios

pe indispanivel,

Sempre usar o método padide: Sy da Adobe

7| Exigir q ey

lgnoraras informages de validagdo do documento

Hardric da verficagio
Wesificar assinaturas usando:

 Hora na qual a assinatura foi griada
Hora segura (de data/hora) incorporada na sssinatura

Hora stusl
| Usay marcas de data/hora vencidas

Informagaes de verificagio

hear um POF assinado:
8 Perguntar quando o informages de verficagdo forem muito grandes
Sempre

Nunca

Tntegragio cam o Windaws
Confier em TODOS o5

Validsndo sssinatures

¥| Validanda documentas cerificados

¢ Integragdo com o Windows

Confiar em TODOS os certificados raiz no Repositéric de certificados do Windows para:

Validando assinaturas

[#] Validando documentos certificados

4.1.2. No separador “Integragdo com o Windows” ativar as op¢Ges conforme mostra a figura abaixo

A selecdo de uma destas opgées pode resultar no tratamento de material arbitrario como contelido
confidvel. Tome cuidado antes de habilitar estes recursos.

OK

I [ Cancelar

A selegBe de uma destas opgbes pode resultar o ratamento de material arbitrério como eonteida

confiivel. Tome cuidado antes de habilitar estes recursos.

Ajuda

7 o

4.1.3. Ao abrir um documento em formato PDF com assinatura digital valida é mostrada informacdo
semelhante a da figura seguinte.

B oo rraaopa e eee TN e = |
Arguivo  Editar Visualizar Japela Ajuda ®
@ @ @ /1 | | E e Ferramentas | Comentdrio

@" do etodas as

sdo validas.

@ Painel de assinaturas
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