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I AMBITO E OBJETIVO
Do ponto de vista do ambito material, esta Politica, os principios e os critérios aqui definidos sao aplicaveis
ao tratamento de dados pessoais por meios, total ou parcialmente automatizados, bem como ao

tratamento por meios nao automatizados de dados pessoais contidos em ficheiros ou a eles destinados.

Do ponto de vista do ambito territorial, esta Politica aplica-se ao tratamento de dados pessoais efetuado no
contexto das atividades de um estabelecimento de um responsavel pelo tratamento ou de um
subcontratante situado no territorio da Uniao, independentemente de o tratamento ocorrer dentro ou fora
da Uniao.
Aplica-se também ao tratamento de dados pessoais de titulares residentes no territério da Unido, efetuado
por um responsavel pelo tratamento ou subcontratante nio estabelecido na Unido, quando as atividades de
tratamento estejam relacionadas com:

e A oferta de bens ou servicos a esses titulares de dados;

e A monitorizagao do comportamento desses titulares de dados na UE;
Por fim, aplica-se também ao tratamento de dados pessoais por um responsavel pelo tratamento
estabelecido ndo na Unido, mas num lugar em que se aplique o direito de um Estado-Membro por for¢a do
direito internacional publico.
O objetivo desta politica é auxiliar a Organizagdo na ponderagio quanto a aplicabilidade do RGPD aos

tratamentos de dados que leva a cabo no quadro das suas atividades.

2 RESPONSABILIDADES

A manutengio, andlise critica, melhoramento e distribuicio deste documento para todas as areas
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relevantes da Organizagdao e entidades externas é da responsabilidade da GAIURB EM, na qualidade de
Responsavel pelo Tratamento, proprietirio do documento e do seu conteudo. Sempre que necessario
devem ser envolvidas outras areas na revisio e aprovagao do conteldo deste documento e dos

documentos a ele associados.

3 AMBITO DE APLICAGAO MATERIAL
A presente politica aplica-se:
e Ao tratamento de dados pessoais por meios total ou parcialmente automatizados;
e Ao tratamento de dados pessoais por meios nao automatizados de dados pessoais contidos em

ficheiros ou a eles destinados.

3.1 Excecoes
A presente politica nao se aplica ao tratamento de dados pessoais:
I.  Se o titular dos dados tiver falecido;
2. Se o titular dos dados for uma pessoa coletiva;
3. Efetuado no exercicio de atividades nao sujeitas a aplicagao do direito da Uniao;
4. Efetuado pelos Estados Membros no exercicio de atividades abrangidas pelo ambito de aplicagio
do titulo V, capitulo 2, do TUE;
5. Efetuado por uma pessoa singular no exercicio de atividades exclusivamente pessoais ou

domésticas;
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6. Efetuado pelas autoridades competentes para fins de prevengdo e investigagdo criminal e de
execugao de penas e sangoes, incluindo a salvaguarda e a prevengao de ameagas a seguranca

publica.

3.2 Categorias de dados pessoais
Esta politica incide sobre o tratamento de dados que seja suscetivel de identificar uma pessoa, isto é, que
contenha “informagao relativa a uma pessoa singular identificada ou identificavel”.

Sendo que os dados pessoais se distribuem pelas seguintes categorias:

INTERNAS

Conhecimento e Crencgas: informagao acerca do que uma pessoa pensa ou acredita; crengas religiosas,
crengas filosoficas, pensamentos, o que sabem e nao sabem, o que alguém pensa.

Autenticacdo: informagio usada para autenticar um individuo com algo que ele sabe; senhas de acesso,
PIN, nome de solteira da mae, etc..

Preferéncia: informagdo acerca de preferéncias ou interesses; opinides, intengdes, interesses, comidas

preferidas, cores, gostos, nao gostos, musica, etc..

EXTERNAS

Identificacdo: informagao que identifica unicamente ou semi-unicamente um individuo especifico; nome,
nome de utilizador, identificador Unico, identificador do governo, foto, dados biométricos, etc.

Etnia: informagao que descreve as origens e a linhagem de um individuo; raga, origem nacional e étnica,

linguagens faladas, dialetos, sotaques, etc.
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Sexual: informagdo que descreve a vida sexual de um individuo; identidade do género, preferéncias,
tendéncias, fetiches, historia, etc.

Comportamento: informacdo que descreve o comportamento ou atividade de um individuo, on-line ou
nao.

Demografia: informagiao que descreve as caracteristicas de um individuo partilhadas com outros; faixas
etarias, tragos fisicos, escaloes de rendimento, geografia, etc..

Médica e Saude: informagdo que descreve a saide de um individuo, condigbes médicas, cuidados de
salde; saude fisica e mental, resultados de testes de drogas, deficiéncias, historia clinica do individuo e
familiares, registos de salde, tipo de sangue, DNA, prescrigdes, etc..

Caracteristicas fisicas: informacao que descreve as caracteristicas fisicas de um individuo; altura, peso,

idade, cor do cabelo, tonalidade da pele, tatuagens, género, piercings, etc..

HISTORICAS
Historia de vida: informagao acerca do historial pessoal de um individuo; eventos que aconteceram na vida

pessoal de um individuo, a ele diretamente, ou a volta dele, que podem ter influenciado a sua vida.

FINANCEIRAS

Conta: informagao que identifica a conta financeira de um individuo; nimero de cartio de crédito, nimero
de conta bancaria.

Propriedade: informagdo acerca de coisas que o individuo tem, arrendou, emprestou ou Ppossuiu;
automoveis, casas, apartamentos, outros bens pessoais.

Transagdes: informagao acerca das compras, despesas ou receitas um individuo; compras, vendas,
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crédito, receitas, registos de empréstimos, transagoes, impostos, habitos de compras, etc.
Crédito: informacao acerca da reputagao de um individuo relativamente a dinheiro; registos de crédito,

credibilidade, posicao de crédito, capacidade de crédito, etc.

SOCIAIS

Profissional: informacao acerca da carreira académica ou profissional; titulos de cargos, salario, historial de
trabalho, escolas frequentadas, ficheiros de empregado, historial dos empregos, avaliagbes, referéncias,
entrevistas, certificages, agoes disciplinares, etc.

Criminal: informacio acerca da atividade criminal do individuo; condenac¢des, acusagdes, indultos.

Vida Publica: informagao acerca da vida publica de um individuo; caracter, reputagao geral, posicao social,
estado civil, religido, afiliagdes politicas, interagdes, comunicagées em meta dados, etc.

Familia: informagio acerca da familia de um individuo e as suas relagoes; estrutura familiar, irmaos, primos,
casamentos, divércios, etc.

Redes Sociais: informagao acerca dos amigos de um individuo e as suas ligagoes sociais; amigos, conexoes,
conhecidos, associagoes, membros de grupos, etc.

Comunicagdo: informagao comunicada de ou para um individuo; gravagoes telefénicas, voice mail, E-mail,

etc.

DE RASTREAMENTO

Computador: informagdo acerca de um dispositivo que um individuo usa para utilizagdo pessoal (até em
part-time com outros); enderego IP, endereco MAC, impressao digital do navegador, etc.

Contacto: informagao que fornece um mecanismo para contactar um individuo; enderego E-mail,
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endereco fisico, nimero de telefone, etc.
Localizagao: informagao acerca da localizagao de um individuo; pais, coordenadas GPS, nimero de quarto,

etc.

4 AMBITO DE APLICAGCAO TERRITORIAL
O RGPD aplica-se ao tratamento de dados pessoais efetuado no contexto das atividades de um
estabelecimento de um responsavel pelo tratamento ou de um subcontratante situado no territério da
Uniao, independentemente de o tratamento ocorrer dentro ou fora da Uniao.
Aplica-se também ao tratamento de dados pessoais de titulares residentes no territério da Unido, efetuado
por um responsavel pelo tratamento ou subcontratante nao estabelecido na Uniao, quando as atividades de
tratamento estejam relacionadas com:

e A oferta de bens ou servicos a esses titulares de dados;

e A monitorizagdo do comportamento desses titulares de dados na UE.
Por fim, aplica-se ainda ao tratamento de dados pessoais por um responsavel pelo tratamento estabelecido
nao na Unido, mas num lugar em que se aplique o direito de um Estado-Membro por forga do direito

internacional publico.

4.1 O Critério do “estabelecimento” — art.® 3/1
Este critério determina que esta politica se aplica nos casos em que o tratamento de dados é efetuado no
contexto das atividades de um estabelecimento de um responsavel pelo tratamento ou de um

subcontratante situado no territorio da Uniao.
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4.1.1 “Estabelecimento no territorio da Unido”’
Para se considerar que o responsavel pelo tratamento ou o subcontratante tém estabelecimento na UE é
necessario que haja um exercicio efetivo e real de uma atividade com base numa instalagdo estavel,

independentemente da forma juridica de tal estabelecimento (sucursal, filial, etc.).

Assim, desde que um responsavel pelo tratamento ou um subcontratante (até um estabelecido fora da UE)
exerga uma atividade efetiva e real — mesmo que uma atividade minima — através de uma instalagdo estavel,
independentemente da forma juridica, no territério de um Estado Membro, considera-se que esse

responsavel pelo tratamento ou subcontratante tem um estabelecimento nesse Estado Membro.

4.2 O Critério do “targeting” de titulares de dados da UE
Este critério consubstancia-se no seguinte: aplicabilidade ao tratamento de dados pessoais de titulares de
dados que estdo no territorio da UE, efetuado por um responsavel pelo tratamento ou subcontratante sem
estabelecimento na UE, desde que as atividades de tratamento estejam relacionadas com:

e A oferta de bens ou servicos a esses titulares de dados na UE;

e O controlo do seu comportamento, desde que esse comportamento tenha lugar na UE.

4.2.1 “Titulares de dados na UE”

A aplicagdo deste critério ndo se esgota na nacionalidade, residéncia ou outro estatuto legal do titular dos
dados.

Basta o titular dos dados estar na UE [e, cumulativamente, verificar-se preenchida uma das condi¢oes das

alineas a) e b) do artigo 3°/2] para se considerar que se aplica o RGPD.
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Esse “estar na UE” é aferido em fungdo do momento em que a atividade de tratamento de dados tem lugar,
isto €, em fungao do momento em que os bens sao oferecidos ao titular dos dados ou do momento em que

o comportamento € monitorizado.

4.2.2 Oferta de bens ou servicos a esses titulares de dados na UE, independentemente da
exigéncia de os titulares dos dados procederem a um pagamento
Como se pode aferir se essa oferta de bens/servigos visa titulares de dados na UE?
A ocorréncia das seguintes situagoes serve de base para aferirmos esse targeting:
e A UE ou pelo menos um Estado Membro é mencionado quando da oferta do bem/servigo;
e O responsavel pelo tratamento ou o subcontratante paga a um motor de busca na internet por um
servico de referenciagao com o fim de facilitar o acesso ao seu website por consumidores na UE;
o O responsavel pelo tratamento ou o subcontratante langa campanhas de marketing ou publicidade
direcionadas a um publico-alvo de pessoas da UE;
e A natureza internacional da atividade em questao, como certas atividades turisticas;
e A mengido de nimeros ou moradas especificas para serem alcangados de um pais da UE;
e O uso de um dominio diferente daquele que provém do pais onde esta estabelecido o responsavel
pelo tratamento como “.de” ou “.eu”
e A descricao de instrugoes de viagem de um Estado Membro para o pais onde o servigo é
fornecido;
e A mencgao de uma clientela internacional composta por consumidores domiciliados em varios

Estados Membros;
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e O uso de uma lingua ou moeda diferente da que é usada no pais que fornece o servico,
designadamente uma que lingua ou moeda que seja usada num ou mais Estados Membros;
e O responsavel pelo tratamento garante a entrega dos bens nos proprios Estados Membros.
Algumas das situages referidas, por si sé, ndo sdo suficientes para demonstrar o targeting. Sera a
combinacao de algumas delas que podera atestar a existéncia de uma oferta de bens ou servigos aos

titulares de dados na UE. Tera que ser feita uma analise caso a caso.

4.2.3 Controlo do comportamento dos titulares de dados na UE

Este é um critério que comporta dois subcritérios cumulativos:
e O titular de dados alvo do controlo do comportamento tera que estar na UE;
e O comportamento controlado tera que ter ocorrido no territério da UE.

A que tipo de controlo de comportamento se refere o critério?

e Rastreamento de titulares de dados na Internet, incluindo o uso posterior de técnicas de
tratamento de dados que consistam no profiling (definicao de perfis), particularmente de forma a
tomar decisdes relativas a esse titular de dados ou analisar as suas preferéncias, o seu
comportamento e as suas atitudes;

e Rastreamento através de outros tipos de rede ou tecnologia envolvendo o tratamento de dados
pessoais, por exemplo através de wearables e outros dispositivos inteligentes.

Exemplos de atividades de controlo/monitorizagao:

e Publicidade comportamental;

e  Atividades de geolocalizagdo, em particular para fins de marketing;
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e Rastreamento online através do uso de cookies (testemunhos de conexao) ou outras técnicas de
rastreamento como impressao digital;

e  Servigos online personalizados de analise de dieta e saide;

e CCTV (Videovigilancia);

e Estudos de mercado e outros estudos comportamentais baseados em perfis individuais;

e Monitorizagdo ou reporte regular sobre o estatuto de salide de um individuo.

4.3 Tratamento de dados pessoais num lugar em que se aplique o direito de um Estado
Membro por forca do direito internacional publico
Este critério estende a aplicagao do RGPD a duas situagoes:
e Tratamento de dados efetuado por embaixadas e consulados de Estados Membros estabelecidos
fora da UE;
e Tratamento de dados efetuado em embarcagSes ou aeronaves pertencentes a Estados Membros

mas que se encontrem fora do territério da UE.

5 Representante na UE do responsavel pelo tratamento ou subcontratante nao estabelecido
na EU
e Os responsaveis pelo tratamento e os subcontratantes aos quais se lhes aplica o RGPD de acordo
com o artigo 3°/2 tém a obrigacdo de designar um Representante na UE.
e Essa obrigagao decorre também do artigo 27° do RGPD.
e A n2o designacao de um Representante na UE quando esta é obrigatoria pode resultar na aplicagao

de uma coima.
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3°/1 do RGPD.

5.1 Designacdo de um representante

O Representante deve ser explicitamente designado por um mandato do responsavel pelo
tratamento ou do subcontratante, emitido por escrito, que permita ao Representante agir em seu
nome no que diz respeito as obrigagoes que lhe sao impostas pelo RGPD;

A designacao de um Representante nao afeta as responsabilidades que incumbem ao responsavel
pelo tratamento ou ao subcontratante;

O Representante deve executar as suas tarefas em conformidade com o mandato que recebeu do
responsavel pelo tratamento ou do subcontratante;

O cargo de Representante é incompativel com o de DPO ja que a existéncia de um mandato
através do qual o representante age inviabiliza a existéncia de independéncia no exercicio das suas
funcoes;

A identidade do Representante ndo tem de ser comunicada a autoridade de controlo mas apenas
aos titulares de dados, como decorre dos artigos 13°/1/a) e 14°/1/a) e de exigéncias de

transparéncia e lealdade do tratamento;

5.2 Excecdes

No n.° 2 do artigo 27° sao referidas algumas excegoes a obrigagdo de designagao de um Representante na

UE:
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e Se as operagoes de tratamento de dados sao ocasionais e nao abrangem o tratamento, em grande
escala, de categorias especiais de dados dos artigos 9° e 10° e ndo sejam suscetiveis de implicar
riscos para os direitos e liberdades das pessoas singulares;

e Se o tratamento for efetuado por autoridades ou organismos publicos.

5.3 Obrigacoes e responsabilidades do Representante
O Representante deve:
e Estar estabelecido num dos Estados Membros onde se encontram os titulares dos dados cujos
dados pessoais sao objeto do tratamento;
e Ser um ponto de contacto entre os titulares dos dados e os responsaveis pelo
tratamento/subcontratantes com vista a permitir o exercicio dos direitos daqueles;
o Conjuntamente com os responsaveis pelo tratamento/subcontratantes conservar o registo de
atividades de tratamento;

e Cooperar com a Autoridade de Controlo.

6 REFERENCIAS
e Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016.
e Guidelines 3/2018 on the territorial scope of the GDPR (Article 3) adopted on |6 November
2018.

7 ACRONIMOS
RGPD — Regulamento Geral de Protegao de Dados

UE — Uniao Europeia

PO.RGPD.01.01 | Acesso: Interno | Data de Publicagao 18/08/2020



PO
POLITICA DE AMBITO DE APLICACAO RGPD GAIURB EM

URBANISMO E HABITACAO

8 ANEXOS

Naio inclui nenhum anexo.
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