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I AMBITO E OBJETIVO
Esta Politica, os principios e os critérios aqui definidos sao aplicaveis ao tratamento de dados pessoais que
sejam levados a cabo pela Organizagdo enquanto Responsavel Pelo Tratamento.
O objetivo desta politica é auxiliar a Organizagao a garantir que observa os principios consagrados no RGPD
quando trata dados pessoais, designadamente os seguintes:

e Licitude;

e Lealdade e Transparéncia;

e Limitagdo das Finalidades;

e Minimizacao dos Dados;

e Exatidao;

e Limitacdo da Conservagao;

¢ Integridade e Confidencialidade;

e  Accountability (Responsabilizagao).

2 RESPONSABILIDADES

A manutengao, analise critica, melhoramento e distribuicio deste documento para todas as areas relevantes
da Organizagdo e entidades externas é da responsabilidade do Responsavel pelo Tratamento, proprietario do
documento e do seu conteludo. Sempre que necessario devem ser envolvidas outras areas na revisio e

aprovagao do conteldo deste documento e dos documentos a ele associados.

3 PRINCIPIOS
3.1 Licitude — Artigos 5°/1/a), 6°, 7°, 8°, 9° e 10° RGPD e Lei Nacional
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3.1.1 Geral

e Para o tratamento de dados pessoais ser licito tera que ter por base um dos fundamentos de licitude
previstos no artigo 6°.

e O fundamento de licitude mais adequado dependera da finalidade do tratamento, do contexto e da
relagao entre o responsavel pelo tratamento e o titular dos dados.

e No caso de serem tratadas categorias especiais de dados pessoais, a Organizagao tera que,
adicionalmente, identificar uma condicao especifica para o tratamento deste tipo de dados de acordo
com o artigo 9°/2 do RGPD.

e Se os dados pessoais forem tratados de forma ilicita (por niao se verificar a existéncia de um
fundamento para o seu tratamento), os titulares dos dados tém o direito de, relativamente a esse
tratamento, exercerem os seus direitos de apagamento ou de limitagiao do tratamento.

e Conforme o artigo 6° do RGPD, existem os seguintes fundamentos de licitude:

a) Consentimento

b) Necessidade contratual

c) Obrigacao juridica

d) Interesses vitais

e) Exercicio de fungbes de interesse publico

f) Interesses legitimos
3.1.2 Consentimento
3.1.2.1 Caracteristicas

O consentimento tem de ser uma manifestagao de vontade e livre:
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O titular dos dados faz uma escolha genuina e tem a liberdade de recusar e/ou retirar o
consentimento;

e O consentimento tem de ser apresentado de uma forma auténoma e individualizavel e nao acoplado
a outros assuntos;

¢ Nao pode haver desequilibrio de forcas entre responsavel de tratamento e titular de dados: por
exemplo, na relagio empregador-trabalhador nunca podera haver um consentimento livre pois se o
trabalhador retirar o consentimento sai prejudicado;

e Ou se o responsavel de tratamento for uma autoridade publica, o titular de dados também se
encontra numa posicao desfavoravel pelo que nao podemos fundar esse tratamento de dados no
consentimento;

Especifica:

e O consentimento tem de ser dado especificamente para uma determinada operagao de tratamento;
se houver varias finalidades, tera que ser dado consentimento para cada uma delas — granularidade
do consentimento;

e Excecdo: para fins de pesquisa cientifica, quando n3o é possivel identificar as finalidades do
processamento, os titulares de dados podem dar o seu consentimento para certas areas de pesquisa
de acordo com standards reconhecidos a nivel ético;

Informada:

e O titular de dados deve ser informado de todos os detalhes referentes ao tratamento dos dados
numa linguagem clara e inteligivel de modo a perceber de que forma o tratamento dos dados o ira
afetar;

e  Este requisito é uma consequéncia dos principios da lealdade e da transparéncia;
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e  Este consentimento informado implica que os titulares de dados saibam, pelo menos, a identidade do

responsavel de tratamento e as finalidades do tratamento;
Inequivoca:

e Apesar de na versao portuguesa constar “explicita” trata-se de uma tradugao infeliz e que pode
originar confusdes com o consentimento explicito, pelo que a expressio “inequivoca” sera a
correta;

e Para se considerar que foi dado consentimento, temos que estar diante de uma afirmagdo ou ato
claro que nao deixe duvidas de que ha intengio de dar consentimento;

e Como exemplo, quando estamos a inscrever-nos num passatempo na internet, muitas vezes aparece
algo como: “iremos usar o seu email para o manter atualizado quanto a ofertas e promogdes”. Se
colocarmos o nosso endereco de email apds lermos isto, consentimos em fornecer a nossa
informacao sem declararmos explicitamente CONSINTO ou CONCORDO. Este ato de
introduzirmos o nosso email constitui consentimento inequivoco, apesar de ser dado de forma

implicita.

3.1.3 Consentimento explicito

e Certos tipos de dados apresentam uma sensibilidade e um risco maior para os direitos e liberdades

dos titulares de dados.
e Para este tipo de consentimento ser valido, o titular de dados deve consentir de forma clara e

explicita com o tratamento dos seus dados.
3.1.3.1 Em que situagdes tem que ser explicito?
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e Tratamento de dados sensiveis - artigo 9°/2/a)
e Decisoes individuais automatizadas, incluindo definicao de perfis (profiling) — artigo 22°/2/c);

e Transferéncias internacionais de dados para paises terceiros da UE — artigo 49°/1/a);

3.1.3.2 Como deve ser obtido?
Tera que ser através de uma declaragido que “especifique que tipo de dados serio recolhidos, os detalhes das
decisoes tomadas com base no tratamento automatizado e seus efeitos, ou os detalhes dos dados que serao
transferidos e os riscos que essa transferéncia acarreta.”
Assim, temos dois requisitos:
o Declaragao explicita apresentada ao titular de dados relativamente aos dados pessoais especificos
que serao recolhidos;
e Acao explicita do titular de dados concordando com essa declaragio (por exemplo, preenchendo
uma caixa dizendo CONCORDO);
Em resumo, para haver consentimento explicito, o titular de dados tera que dizer que CONSENTE de forma

literal e explicita.

3.1.4 Como recolher, registar e gerir o consentimento?
e O pedido de consentimento deve ser claro, explicito e distinto de outros termos e condigoes,
devendo incluir, obrigatoriamente, os seguintes elementos:
a) Nome da organizagio;
b) Nome dos destinatarios;

c) Finalidades do tratamento dos dados;
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d) Que tratamentos de dados serao levados a cabo;
e) O direito a retirar o consentimento.
e A Organizagao deve manter o registo de todos os consentimentos prestados: quem consentiu,

quando, como e que informagio foi prestada aos titulares dos dados.

3.1.5 Necessidade contratual
e E exigida uma conexio substancial e proxima entre a atividade de tratamento e as finalidades do
tratamento. O tratamento de dados que seja meramente conveniente sem que seja verdadeiramente

necessario nao passa o teste, logo nao ha licitude nesse tratamento.

3.1.5.1 Em que situacdes é aplicavel?

a) A Organizagdo tem um contrato com o titular dos dados e precisa de tratar os seus dados pessoais
para cumprir com as obrigagdes contratuais da Organizagao;

b) A Organizagao tem um contrato com o titular dos dados e precisa de tratar os seus dados pessoais
para que este cumpra as suas obrigagSes especificas no contrato (por exemplo, a Organizagio tratar
dados de pagamento);

c) A Organizagio ainda ndo tem um contrato com o titular dos dados, mas este solicitou a Organizagao
um primeiro passo nesse sentido (por exemplo, fornecer uma cotagao) e a Organizagao precisa de
tratar os seus dados pessoais para responder a essa solicitagdo. Isto aplica-se mesmo que este
pedido n3o culmine na celebragio de um contrato, desde que o tratamento de dados referido seja

no contexto de um possivel contrato com o titular dos dados.
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3.1.6 Obrigacdo juridica
e Sempre que o tratamento de dados for necessario para o cumprimento de uma obrigagao juridica a
que o responsavel pelo tratamento esteja sujeito.
e Por exemplo, uma entidade patronal que precisa de tratar dados dos seus trabalhadores para efeitos

de preenchimento do relatério Unico.

3.1.7 Interesses vitais
e Apenas nos casos em que esta em causa a vida do titular dos dados ou de um terceiro.
e Sera particularmente relevante nos casos de emergéncia médica, em que é necessario tratar os

dados do titular dos dados, mas este esta incapaz de dar o seu consentimento para o tratamento.

3.1.8 Exercicio de fun¢des de interesse publico
e Aplica-se em dois casos:
a) Se o tratamento for necessario ao exercicio de fungdes de interesse publico;
b) Se o tratamento for necessario ao exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento
e Sendo que as legislagdes nacionais determinam quais sdo as fungoes de interesse publico.
e Os titulares de dados tém o direito de oposicdo ao tratamento dos seus dados com este
fundamento, tendo o responsavel pelo tratamento que demonstrar nao s6 que tem um interesse
legitimo para tratar esses dados, mas também que esse interesse prevalece sobre os direitos e

liberdades dos titulares de dados.
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3.1.9 Interesses legitimos
3.1.9.1 Em que casos se pode recorrer a este fundamento?
e O tratamento nao é exigido por nenhuma lei, mas confere um beneficio a Organizagao ou a um
terceiro;
e O impacto para a privacidade dos titulares de dados é reduzido;
e O titular de dados poderia antever o tratamento de dados em causa;
¢ A Organizacio nao quer dar ao titular dos dados controlo total sobre o tratamento ou incomoda-lo
com pedidos de consentimento quando é improvavel que o titular de dados venha a opor-se ao

tratamento de dados.

3.1.9.2 Quais os requisitos necessarios?
e Identificar o interesse legitimo — teste de finalidade;
e O tratamento tem de ser necessario para efeito de um interesse legitimo do responsavel pelo
tratamento ou de um terceiro — teste de necessidade;
e O interesse legitimo em causa tem que prevalecer sobre os interesses, direitos e liberdades
fundamentais do titular de dados — teste de equilibrio.
Esta andlise tera que ser vertida num documento — LIA (Legitimate Interest Assessment ou Avaliagio de
Interesses Legitimos) que servira de base a documentagio e prova de observagio tanto do principio da
licitude quando o interesse legitimo é o fundamento de licitude definido para um determinado tratamento de

dados como do principio da responsabilizagio (accountability).

3.1.10 Tratamento de dados de categoria especial
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3.1.10.1 O que sdo dados de categoria especial?

a)
b)
<)
d)
e)
f)

g
h)

Origem racial ou étnica;

Opinides politicas;

Convicgoes religiosas ou filosoficas;
Filiagcao sindical;

Dados genéticos;

Dados biométricos;

Dados relativos a salde;

Dados relativos a vida sexual ou orientagiao sexual.

3.1.10.2 Como deve a Organizacdo proceder?

GAIURB,EM

URBANISMO E HABITAGAO

e O tratamento deste tipo de dados requer a combinagao dos fundamentos do artigo 6° com o artigo
9° do RGPD.

e Quanto ao artigo 9°, a sua aplicabilidade a realidade empresarial nio é geral — porquanto nem todas

as empresas tratam dados considerados sensiveis — mas nos casos em que é aplicavel, obriga as

empresas a cuidados especiais no tratamento desses dados.

e Até por uma razao muito clara e esmagadora: a regra da previsao do artigo 9° é a da proibigao do

seu tratamento.

e Porém, o n° 2 do referido artigo 9° consagra varias exce¢oes que, no caso de se verificarem,

conferem licitude ao tratamento dos dados da referida categoria.

3.1.11 Tratamento de dados pessoais relacionados com condena¢des penais e infracdes
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e S6 é permitido o tratamento deste tipo de dados pessoais se
a) for efetuado sob o controlo de uma autoridade publica;
b) for autorizado por disposi¢coes do direito da Uniao ou de um Estado-Membro que preveja

garantias adequadas para os direitos e liberdades dos titulares de dados.

3.2 Lealdade e Transparéncia - Artigos 5°/1/a), 12°, 13° e 14°
3.2.1 Lealdade
e A Organizagao deve recolher os dados de uma forma leal e justa, nunca podendo recolhé-los sob um
falso pretexto;
e O tratamento dos dados deve ser feito de forma leal, satisfazendo as razoaveis expetativas do titular
dos dados de como estes serao utilizados.
o A lealdade também se concretiza no dever que impende sobre a Organizagio de facilitar aos

titulares de dados o exercicio dos seus direitos

3.2.2 Transparéncia
e A Organizagao deve ser clara, aberta e honesta desde o inicio perante os titulares de dados,
fornecendo-lhes todas as informagoes que contendem com o tratamento dos seus dados pessoais;
e A Organizagdo tem que, a todo o momento, responder as seguintes questoes:
a) Quem trata os dados?
b) Que dados sio tratados!
c) Durante quanto tempo?

d) Com que finalidades?
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Todas estas informagoes devem ser transmitidas de forma clara, simples e inteligivel;

Acresce ainda que estas exigéncias de transparéncias sao maiores quando a Organizagao nao recolhe
os dados diretamente junto do titular mas sim através de um terceiro: nesse caso, os titulares de
dados podem ter maior dificuldade em percecionar que os seus dados estdo a ser tratados pela
Organizagao, afetando a sua capacidade de exercer os direitos que |he assistem.

Este principio é corporizado nos direitos de informacao e de acesso que estao plasmados nos artigos

12°a 15° do RGPD.

3.3 Limitacdo das finalidades - Artigo 5°/1/b)

3.3.1

Geral

A Organizagao deve:

3.3.2

b)

Saber identificar porque esta a recolher os dados e o que pretende fazer com eles;

Cumprir com as suas obrigacoes de documentagao ao especificar as finalidades;

Cumprir com as suas obrigages de transparéncia e informar os titulares de dados sobre as
finalidades;

Garantir que quando trata os dados para finalidades diferentes das originais, essas novas finalidades

sdo leais, licitas e transparentes.

O que deve a Organizagdo fazer?

Especificar as finalidades de cada tratamento de dados no ambito do registo de tratamento de dados
— obrigagcoes de documentagio/accountability;

Especificar as finalidades de cada tratamento de dados quando comunica com o titular de dados

(avisos e politicas de privacidade) — obrigagoes de transparéncia.
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3.3.3 E quando a Organizacdo pretende tratar os dados para finalidades diferentes das
originais?
Nesse caso, a Organizagdo s6 podera fazé-lo se se verificar uma das seguintes condigdes:
a) A nova finalidade é compativel com a inicial;
b) A Organizagdo obteve o consentimento do titular de dados especificamente para esta nova

finalidade;

3.3.4 O que é uma finalidade compativel?
O RGPD considera as seguintes finalidades compativeis:
a) Fins de arquivo de interesse publico;
b) Fins de investigagdo cientifica ou histérica;
c) Fins estatisticos.
Fora desse ambito, para aferir se a nova finalidade é compativel com a original, a Organizagdo deve levar a
cabo um teste de compatibilidade que tenha em conta os seguintes aspetos:
a) Qualquer ligagao entre a finalidade para a qual os dados pessoais foram recolhidos e a nova
finalidade do tratamento;
b) O contexto em que os dados pessoais foram recolhidos, em particular no que respeita a relagio
entre os titulares de dados e a Organizagao;
c) A natureza dos dados pessoais, em especial se foram dados de categoria especial ou relativos a
condenagoes penais e infragoes;
d) As eventuais consequéncias do novo tratamento de dados;

e) A existéncia de salvaguardas adequadas;
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Se a nova finalidade for compativel com a anterior, a Organizagdo nao precisa de um novo
fundamento de licitude para esse novo tratamento de dados.

Ja se a nova finalidade for muito diferente da original, ndo pudesse ser prevista pelo titular de dados,
ou viesse a ter um impacto injustificado no titular de dados, é provavel que niao passe o teste da
compatibilidade.

De todo o exposto, deduz-se que este principio tem variadas intersec¢des com os principios da

licitude, lealdade, transparéncia e responsabilizagao (accountability).

3.4 Minimizacdo dos dados - Artigo 5°/1/c), 25°, 47° e 89°

3.4.1

Geral

A Organizagao deve garantir que os dados que trata sao:

I
2.
3.

3.4.2

Adequados — suficientes para a finalidade;
Pertinentes — ha uma ligagao entre os dados e a finalidade;
Limitados ao que é necessario — ndo tem mais dados do que aqueles que sio necessarios para a

finalidade.

Como decidir o que é “adequado, pertinente e limitado ao que é necessario’?
A Organizagao tera que fazer uma analise caso a caso em fungio das finalidades do tratamento de
dados;

A Organizagio nunca deve ter mais dados do que aqueles de que precisa para atingir as finalidades;
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e Deve rever regularmente os tratamentos de dados que faz para perceber se os dados que conserva
continuam a ser pertinentes e adequados as finalidades e, nesse seguimento, apagar os dados que ja

nao sao necessarios feita essa revisao — ligagao ao principio da limitagao da conservagao.

3.5 Exatiddo - artigo 5°/1/d)
3.5.1 Geral
e E um principio intrinsecamente ligado ao direito de retificagio, que garante aos titulares de dados o
direito a que os seus dados pessoais sejam retificados.
e A Organizagio deve:
a) Tomar as medidas necessarias para garantir a exatidio dos dados pessoais tratados;
b) Ter em consideragao possiveis desafios a exatidao dos dados pessoais tratados;

c) Considerar qual a periodicidade de atualizagiao da informagao.

3.5.2 O que fazer para garantir a observancia deste principio?
e Registar os dados recolhidos de forma exata;
e Registar a fonte dos dados de forma exata;
e Ter um procedimento para garantir a exatidao da informagao;

e Ter em consideragao possiveis desafios a exatidao dos dados pessoais tratados.

3.5.3 O que fazer se um titular de dados puser a exatidao dos dados em causa?
e A Organizagio deve aferir se a informagao em causa é inexata e, no caso afirmativo, retifica-la;

o O direito a retificagao é um direito absoluto;
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e Querendo o titular exercer esse direito, a Organizacao tem que fazer tudo o que estiver ao seu
alcance, sem demora injustificada, para retificar os dados, permitindo o exercicio deste direito de

retificacao, na observancia do principio da exatidao.

3.6 Limitacdo da conservacao — Artigo 5°/1/e)
3.6.1 Geral
e A Organizagao sé deve conservar os dados enquanto eles forem necessarios para as finalidades para
as quais foram recolhidos;
e Os critérios para a conservagao dos dados nio sdo definidos pelo RGPD, mas sim pela propria
Organizagio;
e S6 podem ser conservados por periodos mais longos se foram tratados para fins de investigagdo

cientifica ou historia ou para fins estatisticos ou se a conservagio for exigida por lei.

3.6.2 Importancia da limitagcdo da conservacio
e Auxilia a2 Organizagio no respeito pelos principios da minimizagao dos dados e da exatidao;
e Reduz o risco de exposi¢ao a uma potencial data breach — conservar dados pessoais é como ter uma
“batata quente” nas maos.
e Mitiga o risco de a Organizagao conservar dados pessoais sem ter fundamento de licitude para os
ter;
e Ter dados pessoais que ja nao sao necessarios aumenta os custos associados a conservagao e a

seguranga dos mesmos;
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e Conservar os dados além do periodo necessario implica mais carga de trabalho para a Organizacao

para responder aos pedidos de exercicio de direitos dos titulares de dados.

3.6.3 Politica de retencio
e Destina-se a listar os tipos de registo ou informagdes que a Organizagdo detém, para que fins as usa,
e durante quanto tempo as pretende manter.
e Ajuda a Organizacio a estabelecer e documentar os periodos de retencio de diferentes categorias
de dados;
e Uma politica deste tipo também é essencial para a observancia do principio de accountability.
e Apesar de nao ser obrigatéria a sua elaboragao, a Organizacao deve rever regularmente os dados

que conserva e apagar aqueles que ja ndo s3o necessarios.

3.7 Integridade e Confidencialidade - Seguranca — Artigo 5°/1/f), 28° e 32°

e Ver politica de seguranga

3.8 Accountability (Responsabilizacdao) — Artigo 22°

e Ver politica de accountability
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4 REFERENCIAS
e Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016

5 ACRONIMOS
RGPD - Regulamento Geral de Protecao de Dados

LIA — Legitimate Interest Assessment (Avaliagao de Interesses Legitimos)

6 ANEXOS

Nao inclui nenhum anexo.
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